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e Hotline als Schliisselfunktion
* Stopline —Zahlen 2019

* Internationale Kooperation (INHOPE)

Agenda




s 4

@
NEY  Stopline

* Online-Meldestelle gegen
gemal’ § 207a StGB und

gemal’ Verbotsgesetz u.a.

* Gegriindet 1998 durch die ISPA in Kooperation mit Providern, der
Polizei und Internet-Expertinnen und -Experten

* Erfolgreiche nationale und internationale Zusammenarbeit

* Finanziert durch die EU und nic.at

Co—ﬁngnced by thg_ _Eq_ropearj_ _l_J_r_\_ion

Connecting Europe Facility nic.akt |
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NEY 22 Jahre Stopline

* 95.000 Meldungen
* 21.000 Meldungen zu illegalen Inhalten (~ 22 %)

* 100 davon in Osterreich gehostet (~ 0,5 %)

—100 % davon durch erfolgreiche Kooperation mit den
osterreichischen Host-Providern umgehend entfernt

e Grindungsmitglied von INHOPE, der internationalen
Dachorganisation

* > 95 % der illegalen Meldungen kdnnen direkt an internationale
Partner-Hotlines weitergeleitet werden
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ISPA vertritt die Internetwirtschaft

* Gegrindet 1997 * Nat. & Int. Vernetzung
e 219 Mitglieder * [SPA griindet 1998 Stopline,
aus allen Bereichen der Betrieb durch nic.at

Internetwirtschaft

e Zwei Drittel weniger * Das Jahr 2019 in Zahlen
als 25 Mitarbeiterinnen oder * 15 rechtliche Stellungnahmen
Mitarbeiter * 26 Veranstaltungen

* 654 Erwahnungen in Medien
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ﬁ@ ISPA Mission Statement

ISPA — Internet Service Providers Austria: Als Dachorganisation der
Internetwirtschaft sehen wir in der Nutzung digitaler Technologien die
Grundlage fiur eine gesunde Wirtschaft und eine fortschrittliche
Gesellschaft. Wir fordern und fordern daher nachdricklich optimale
Rahmenbedingungen fir die digitale Zukunft und
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ISPA Informationsmaterial

;/ ; ispa_ ..
- =
Ispa ispa_
' " Internet ™ Service Providers Austria
Digitaler Nachlass

______________

S Urheberrecht| 22P9....

— 24 Fragen und Antworten.
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Sicherheitseinstellungen me‘;hi m:e; S%ﬁm . O——
fiir Smartphones Android e e shE

| A, Sotenis  gzs——— Saferinternet.at Co-financed by the European Union

; ; Connecting Europe Facility
I Jas termet sicher nutzen

www.ispa.at/broschueren



http://www.ispa.at/broschueren
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Neue Broschure

€

Sicherheitseinstellungen fiir mobile Endgerate

* Grundlegende Sicherheitsfeatures
e Schritt-flr-Schritt-Anleitungen

e Datenschutzoptionen
 Kindersichere Einstellungen

* Vorkehrungen vor Verkauf oder
Verschenken

* FUnf Versionen: Android- und iOS-Smartphones sowie Android-, iOS-
und Windows-Tablets

4
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* ISPA stellt Kinderbuch als good practice vor .
—Empowerment der Kinder dUfoOQ(d:m

* Dank Kooperation mit UNODC bereits zehn Sprachfassungen
—Deutsch, Englisch, Arabisch, Franzosisch, Russisch, Spanisch, Farsi,
Tschechisch, Chinesisch, Portugiesisch
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e Stopline und ISPA

* Stopline —Zahlen 2019

* Internationale Kooperation (INHOPE)
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bearbeitung

".'.

A STI]PLIHE
r":/
Legale Inhalte

KEINE WEITERE
BEARBEITUNG

/\/\

PROVIDER OSTERR. INHOPE
1 EXEKUTIVE Partner -Hotline
ENTFERNT VERFOLGT AGIERT

INHALTE STRAFTATER VOR ORT




Technische Mallnhahmen konnen Menschen
unterstUtzen, aber nicht ersetzen

e Technische Malihahmen sind oft unzureichend
— Fehleranfallige Filtersoftware
— Kl nicht dazu in der Lage, Inhalte selbststandig zu beurteilen

— Personen, die aktiv nach den Inhalten suchen, kbnnen auch Zugangssperren umgehen

* Technische Malinahmen sind manchmal sogar kontraproduktiv

— Zugangssperren verdecken nur die Webseite, schitzen jedoch nicht die Opfer

* Geschulte Mitarbeiterinnen und Mitarbeiter notwendig

* Kooperation mit Rechtsdurchsetzungsbehdrden ‘
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e Rasche Bekampfung illegaler Inhalte an der Quelle

Hotlines — SchlUsselfunktionen

* Forderung der Strafverfolgung und des Opferschutzes
* Anonymitat senkt Hemmschwelle fir Meldung
* Aufbau von Bewusstsein fur illegale Inhalte

* Arbeit basiert auf Vertrauen zwischen den Stakeholdern, welches
durch regelmaliigen Austausch gefordert wird (Beirats-Sitzungen,
INHOPE-Meetings...)

4
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 Stopline-Beirat bringt die nationalen Stakeholder zusammen:
— BMI & BMJ
— ISPA & Host Provider
— nic.at & CERT.at
— Saferinternet.at
— Universitaten
— Rechtsexpertinnen & -experten

Nationale Zusammenarbeit

* Gremium dient der Kommunikation und Zusammenarbeit zwischen
der Internetindustrie und den Behorden

e Erfahrungsaustausch und gegenseitige Unterstiitzung

4
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NEF  Agenda

e Stopline und ISPA
e Hotline als Schliisselfunktion

* Internationale Kooperation (INHOPE)




X

"'E‘S.a STOPLINE

Meldungseingang 1998 - 2019
-Llllllllllllllllllll

® Eingangene Meldungen | 363 1081 | 1428 | 1698 | 1300 | 1482 | 2130 | 1968 | 2769 | 3402 | 3475 | 5021 | 3548 | 2615 | 6070 | 8792 | 5849 | 4980 | 8333 | 15194 | 9106
m Zutreffende Meldungen | 93 381 398 458 220 637 926 710 930 1062 977 1005 549 445 1552 | 1019 788 701 1822 | 2867 | 2697
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is‘a STOPLINE

Monatsubersicht 2019

bl

Marz April Mai Juni Juli Aug. Sept.

© Eingangene Meldungen 968 688 722 576 445 722 726 902 639 638 749 1331
m Zutreffende Meldungen 505 240 248 143 115 222 136 87 192 165 212 432
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Analyse der Meldungen 2019

Meldung durch User

Sonstiges
15%

Sexueller
Missbrauch
68%

Wiederbetatigung
17%
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Meldung durch User

Sonstiges
15%

Sexueller
Missbrauch
68%

Wiederbetatigung
17%

Analyse der Meldungen 2019

Kategorisierung durch Stopline

Sonstige
Ergebnisse
23% Sexueller
Missbrauch
28%

Nicht auffindbar

11%
Nicht illegal nach
§ 207a
5%
Keine
Bearbeitung l Erwachsenen-
moglich pornografie
9% Kei 22%
eine
Wiederbetatigung

Wiederbetatigung

1% 1%
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NEZ  Analyse der Meldungen 2019

* Meldungseingang:
—9.106 Meldungen (@ 760 Meldungen/Monat)
— Rickgang um ca. 40 % ggu. 2018, aber zweitstarkstes Jahr seit Griindung

e Zutreffende Meldungen:

— 2.697 =30 % aller eingegangen Meldungen
— Hochste Zahl seit >10 Jahren (2018: ~ 19 %)

* Deutlicher Anstieg bei Meldungen zu nationalsozialistischer
Wiederbetatigung:

— 17 % aller eingehenden Meldungen (2018: 1 %) '



Ursprungslander 2019

H US; 978; 36,3%

H NL; 1492; 55,3%

B RU; 66;2,4%
m BZ;17;0,6%

W%
DE; 9: 0,3%

‘ UA; 8; 0,3%

Sonstige; 124; 4,6%
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* Stopline —Zahlen 2019
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_ Internationale Kooperation

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES
* INHOPE

— Wichtigste Ziele:

e Meldungsaustausch
* Erfahrungsaustausch

* Mitglieder 2020:

— 1999: 8 Grindungsmitglieder in
5 Landern (inkl. Stopline)

— 2020: 46 Hotlines in 41 Landern

» 2019: Stopline konnte 2.289 illegale Meldungen (87 %) an INHOPE-
Partner-Hotlines weiterleiten
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