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DIE MELDESTELLE STOPLINE

Stopline ist die Online-Anlaufstelle fiir Personen, die
im Internet auf sexuelle Missbrauchsdarstellungen
Minderjahriger und nationalsozialistische Wiederbeta-
tigung stof3en. Oberstes Ziel der Stopline ist es, diese
illegalen Inhalte in Zusammenarbeit mit den Host-
Providern aus dem Internet zu entfernen, vor allem
dann, wenn sie in Osterreich veréffentlicht wurden.

SO ARBEITET STOPLINE

Stopline-Mitarbeiter suchen selbst nicht nach illegalen
Inhalten, sondern bearbeiten ausschlief3lich eingehen-
de Meldungen. Diese Meldungen kommen von auf-
merksamen Internet-Usern und von Partner-Hotlines
innerhalb des internationalen Netzwerkes INHOPE.

Was kénnen Sie melden?
Stopline ist zustandig fir Meldungen betreffend:

sexuelle Missbrauchsdarstellungen Minderjahriger
gem. § 207a Strafgesetzbuch* und

- nationalsozialistische Wiederbetatigung
gem. Verbots-, Abzeichengesetz* u.a.

Wie kdnnen Sie melden?

Hinweise zu illegalen Online-Inhalten kénnen Sie -
auch anonym - auf folgenden Wegen an Stopline
tbermitteln:

« per Web-Formular auf
www.stopline.at
oder per E-Mail an
office@stopline.at

* Die vollstandigen Gesetzestexte konnen unter
www.ris.bka.gv.at abgerufen werden.

WICHTIG!

Stopline wurde 1998 ins Leben gerufen und ist seit
ihrer Griindung eine von den Behdrden autorisierte und
anerkannte Meldestelle. Sie arbeitet eng mit den
Meldestellen des Bundesministeriums fir Inneres und
mit den heimischen Internet Service Providern zusam-
men. Zur erfolgreichen internationalen Bekampfung
illegaler Inhalte im Internet gehort Stopline dem welt-
weiten Hotline-Netzwerk von INHOPE an.

SO FUNKTIONIERT’S:

www.stopline.at
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PROVIDER OSTERR. INHOPE
l EXEKUTIVE Partner-Hotline
ENTFERNT VERFOLGT AGIERT
INHALTE STRAFTATER VOR ORT

Suchen Sie nicht aktiv nach illegalem Material und senden Sie kein Bildmaterial an Stopline! Das kann bereits
eine illegale Handlung darstellen. Fiir Stopline ist zur Nachverfolgung der Meldung eine méglichst genaue Quel-

lenangabe des verdachtigen Materials ausreichend.




MELDUNGSSTATISTIKEN 2019

DAS WICHTIGSTE AUF EINEN BLICK

Meldungen iiber dem Durchschnitt

Nach dem extrem meldungsreichen Jahr 2018 hat sich
die Gesamtzahl der eingegangenen Meldungen im Jahr
2019 wieder deutlich reduziert. So wurden an Stopline
insgesamt 9.106 Meldungen bermittelt - das ent-
spricht einem Riickgang von 40 % im Vergleich zum
Vorjahr (2018: 15.194 Meldungen), liegt aber damit
immer noch markant Giber dem langjahrigen Durch-
schnitt.

30 Prozent zutreffende Meldungen

Der Prozentsatz der tatsachlich als zutreffend einge-
stuften Meldungen - sprich sexuelle Missbrauchsdar-
stellungen Minderjahriger oder nationalsozialistische
Wiederbetatigung - hat sich wie bereits in den letzten
Jahren weiter erhéht. In absoluten Zahlen waren 2.697
Meldungen zutreffend. Prozentuell gesehen bedeutet
das fiir 2019, dass knapp ein Drittel (30 %) aller gemel-
deten Inhalte von Stopline als tatsachlich gesetzwid-
rig kategorisiert wurden. Damit wurde der bisherige
prozentuelle Héchststand vom Vorjahr (2018: 19 %)
deutlich tberschritten. Auch absolut gesehen haben
sich die zutreffenden Meldungen in den letzten Jahren
enorm gesteigert (2016: 701 Meldungen, 2017: 1.822
Meldungen, 2018: 2.867).

Mehr illegale Inhalte zu nationalsozialistischer Wie-
derbetatigung

Bei der Aufteilung des als illegal eingestuften Ma-
terials gab es 2019 eine deutliche Verschiebung.
Wahrend 2017 und 2018 jeweils (iber 97 % sexuelle
Missbrauchsdarstellungen Minderjahriger betrafen,
hat sich 2019 das Blatt gewendet. Der Grofsteil der il-
legalen Inhalte, namlich 68 % (6.167 Meldungen) betraf
nach wie vor kinderpornografische Inhalte, jedoch hat
sich der Anteil der nationalsozialistischen Inhalte von
1% in 2018 auf 17 % in 2019 (1.526 Meldungen) erhéht.

Osterreich als unattraktiver Hosting-Standort fiir illega-
le Inhalte

Ein positiver Aspekt ist, dass die Anzahl der illegalen Inhal-
te, die in Osterreich gehostet wurden, einmal mehr gesun-
ken ist. 2019 wurden insgesamt drei Falle von sexuellen
Missbrauchsdarstellungen Minderjahriger verzeichnet
und kein einziger Fall zu nationalsozialistischer Wieder-
betatigung. Dies entspricht 0,1 % aller illegalen Inhalte,

die 2019 von der Stopline bearbeitet wurden. Mit Hilfe der
betroffenen Provider konnte das entsprechende Material
rasch aus dem Internet entfernt werden. Stopline ist stolz,
dass aufgrund der ausgezeichneten Zusammenarbeit

mit den &sterreichischen Providern Osterreich seit Jahren
ein unattraktiver Hosting-Standort fiir illegale Inhalte ist.

Eingegangene vs. zutreffende Meldungen 2019
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Im Schnitt wurden 2019 pro Monat 750 Meldungen an
Stopline gemeldet, dies stellt einen Riickgang im Ver-
gleich zum Rekordjahr 2018 mit je Giber 1.000 gemelde-
ten Inhalten monatlich dar, liegt aber wieder im oberen
Durchschnitt der vergangenen Jahre. 68 % (6.167
Meldungen) der insgesamt 9.106 gesendeten Meldun-
gen definierten die Melder als sexuellen Missbrauch
Minderjahriger. Knapp 17 % (1.526 Meldungen) wurden
als nationalsozialistische Inhalte kategorisiert. In den
restlichen 15 % (1.413 Meldungen unter ,Sonstiges®)
zeigten User Inhalte an, die sie nicht eindeutig zuord-
nen konnten.

\

68 % 17 % 15%
Sexueller National- Sonstiges
Missbrauch sozialismus 9

Stopline prift alle eingehenden Meldungen und stellt
fest, ob tatsachlich strafrechtlich relevante Inhalte
vorliegen.

Rund ein Drittel, knapp 30 % der gemeldeten Inhalte,
konnte als gesetzwidrig klassifiziert werden. In der
direkten Gegeniberstellung stufte Stopline rund 43 %
der Inhalte, die als sexuelle Missbrauchsdarstellungen
gemeldet wurden, tatsachlich auch als illegal ein, hin-
sichtlich nationalsozialistischer Inhalte rund 2 %.

1 w 1
29 % <1% 5% 1%

Sexueller National- Nicht illegal Keine
Missbrauch sozialismus nach § 207a NS-Inhalte
n
22% 9% 10 % 23 %
Erwachsenen-| Keine Bearbei-} Nicht Sonstige
pornografie tung moglich | auffindbar Ergebnisse

Bei 22 % der Meldungen handelte es sich um legale
Pornografie eindeutig volljahriger Personen. In 6 % der
Falle kam Stopline nach eingehender Prifung hinsicht-
lich sexueller Missbrauchsdarstellungen Minderjahri-
ger bzw. nationalsozialistischer Wiederbetatigung zu
dem Schluss, dass das Material fiir einen juristischen
Laien zwar illegal wirken kann, jedoch nicht gegen

§ 207a StGB bzw. das Verbots- oder Abzeichengesetz
und ahnliche verstofat.

Bei den restlichen 42 % aller Inhalte war entweder kei-
ne Bearbeitung maéglich (z. B. fehlerhaft Gibermittelte
Hinweise), die Inhalte nicht auffindbar (z. B. Zugangs-
hiirden durch Passworter oder entfernte Inhalte) oder
fielen in die Kategorie ,Sonstige Ergebnisse®, welche
entweder rechtlich vollig unbedenklich sind oder The-
menbereiche betreffen, die theoretisch gesetzwidrig
sein konnten, aber aufderhalb der Zustandigkeit der
Stopline liegen, wie z.B. Online-Betrug.

Im Jahr 2019 hat Stopline 2.697 der 9.106 eingegange-
nen Meldungen, knapp 30 %, als zutreffend eingestuft
(2018: 19 %). Dies entspricht prozentuell gesehen dem
hochsten Wert an zutreffenden Meldung seit Bestehen
der Stopline Meldestelle. Das illegale Material zeigte
zu 99 % sexuelle Missbrauchsdarstellungen Minder-
jahriger und zu 1 % Inhalte zu nationalsozialistischer
Wiederbetatigung.

Bei Stopline eingegangene Meldungen / davon als zu-
treffend eingestuft - nach Inhalten:

Eingang | davon zutreffend

Sexueller Missbrauch 6.167 2.670
Nationalsozialismus 1.526 27
Sonstige 1.413 -
Gesamt 9.106 2.697

Bei Stopline eingegangene Meldungen / davon als zu-
treffend eingestuft — nach Online-Diensten:

Eingang | davon zutreffend

World Wide Web 8.690 2.636
Social Media 2217 1
YouTube 17 0
TOR Netzwerk 133 50
Filesharing 2 0
Sonstige 37 0
Gesamt 9.106 2.697



Illegale Inhalte werden vielfach dort gehostet, wo
unblirokratische und billige IT-Infrastruktur (Server,
Webspace, Connectivity) vorhanden ist oder die Geset-
zeslage das Veroffentlichen derartiger Inhalte zu-
lasst. Dies bedeutet allerdings nicht, dass das illegale
Material, insbesondere die Abbildung von sexuellem
Missbrauch an Minderjahrigen, auch in diesen Landern
hergestellt wurde, es handelt sich hier um den Ort, an
dem die Inhalte im Internet publiziert wurden. Bei den
an Stopline gemeldeten Inhalten fihrten in den letzten
Jahren die USA laufend die Statistik der Hosting-Lander
fur das illegale Material an. 2019 hat die Niederlande
durch ein trauriges Wachstum von 38 % in 2018 auf

55 % in 2019 die USA auf den zweiten Platz verdrangt.

Erfreulich ist, dass im Vergleich zum Vorjahr in vielen
Landern illegal gehostete Inhalte deutlich reduziert
werden konnten, dazu zahlen vor allem Russland,
Ruménien, die Seychellen und Frankreich. Auch Oster-
reich konnte sich erneut verbessern: Mit weniger als
0,1 % anillegalen Inhalten (3 Falle) im Jahr 2019 hat
Osterreich, was den Hosting-Standort betrifft, erneut
an Attraktivitat verloren.

0,1% Osterreich

3 % Russland ‘

55 % Niederlande

So gut wie alle Meldungen, die von Stopline als zu-
treffend eingestuft wurden, waren auf auslandischen
Servern gehostet. Dies zeigt, wie wichtig die internati-
onale Zusammenarbeit zur Entfernung illegaler Inhalte
aus dem Internet ist. Eine der vorrangigen Aktivitaten
von Stopline ist daher die sofortige Information ihrer
Partner-Hotlines im jeweiligen Host-Land.

Positiv zu vermerken ist, dass in den meisten Her-
kunftslandern, zu denen Stopline 2019 eine Meldung
bekam, INHOPE Partner-Hotlines etabliert sind. Stopli-
ne konnte daher in fast 90 % aller im Ausland gehos-
teten Fallen von sexuellen Missbrauchsdarstellungen
Minderjahriger direkt eine kompetente Hotline infor-
mieren.

Auch wenn das illegale Material auf einem auslandi-
schen Server liegt, informiert Stopline die 6sterreichi-
sche Strafverfolgungsbehdrde.

Wird der Inhalt Uber einen dsterreichischen Internet
Service Provider online bereitgestellt, informiert Sto-
pline die zustandige Exekutive. Um umgehend reagie-
ren zu kénnen, arbeitet Stopline seit vielen Jahren eng
mit den zustandigen Abteilungen im Innenministerium
zusammen, der ,Meldestelle fir Kinderpornografie und
Kindersextourismus” im Bundeskriminalamt (BK) und
der ,Meldestelle fur nationalsozialistische Wieder-
betatigung® im Bundesamt fiir Verfassungsschutz und
Terrorismusbekampfung (BVT).

In der Folge kontaktiert Stopline auch den Host-Pro-
vider. Dieser wird ersucht, die Inhalte technisch aus
dem Internet zu entfernen, sodass diese nicht mehr
aufgerufen werden kénnen. Stopline selbst loscht
oder zensuriert keine vermeintlich illegalen Inhalte,
sondern gibt den Providern lediglich Empfehlungen fur
die weitere Vorgehensweise. Der Provider entschei-
det selbst, wie er reagiert. In Osterreich sind sich die
Provider ihrer Verantwortung aber sehr wohl bewusst,
sodass illegale Inhalte umgehend aus dem Netz ent-
fernt werden.

Meldungen
Exekutive (BK und BVT) 2.421
Osterreichische Provider 3
INHOPE Partner Hotlines 2.289



Gemeinsam mit Saferinternet.at, 147 Rat auf Draht

und der ISPA bildet Stopline das ,Safer Internet Centre
Osterreich® und sorgt als dsterreichischer Partner im
Safer Internet Netzwerk der Europaischen Union
(www.betterinternetforkids.eu) fir umfassende Be-
wusstseinsbildung zur sicheren Nutzung des Internets.

Einen Hohepunkt in der Aktivitat des Safer Internet
Centre Osterreich bildete der jihrliche Safer Internet
Day, der am 5.2.2019 unter dem Motto ,Together for a
better internet” stattgefunden hat.

= Bundesministerium
Inneres

Bundeskriminalamt

Das Bundeskriminalamt (BK) betreibt die polizeiliche
Meldestelle fur Kinderpornografie und Kindersextou-
rismus im Internet.

REPUBLIK 8STERREICH
BUNDESMINISTERIUM FUR INNERES
BUNDESAMT FUR VERFASSUNGSSCHUTZ UND TERRORISMUSBEKAMPFUNG

.BVT *

Die Meldestelle fiir nationalsozialistische Wieder-
betatigung der Exekutive ist im Bundesamt fiir Ver-
fassungsschutz und Terrorismusbekampfung (BVT)
angesiedelt.

@nlc.at

nic.at ist die Registrierungsstelle fiir Domains unter .at,
.co.at und .or.at. Stopline wird seit ihrer Griindung von
nic.at finanziell unterstitzt.

Ispa

Internet Service Providers Austria

Saferinternet.at

Das Internet sicher nutzen!

RAT
aul Drabit

von SOS-Kinderdorf

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

Uber das weltweite Hotline-Netzwerk INHOPE kooperieren
Meldestellen rasch, effizient und unbirokratisch. INHOPE
wurde 1999 als internationale Vereinigung gegriindet und
hatte Ende 2019 47 Mitglieder in 42 Landern weltweit.



Stopline Infomaterial
steht auf www.stopline.at zum Download bereit.
Folder konnen auch in gedruckter Form bestellt werden.

Stopline bei Events

Die Experten der Stopline prasentieren die Arbeit der
Meldestelle bei diversen Veranstaltungen. Haben auch Sie
Interesse an einem Vortrag der Stopline? Schreiben Sie uns
an office@stopline.at und informieren Sie uns lber lhre ge-
plante Veranstaltung.
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