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Meldestelle gegen Kinderpornografie und nationalsozialistische Wiederbetatigung

VORWORT

Liebe Freunde und Unterstutzer der Stopline,
liebe Leser!

Das Internet unterliegt einem sténdigen Wandel. Vor allem das sogenannte Web 2.0 sorgt dafiir,
dass sich User aus der ganzen Welt noch aktiver am Internet beteiligen kénnen. Fur das sichere
Surfen im Netz zu sorgen, ist seit 1998 die Aufgabe der Stopline. Wir kdmpfen also mittlerweile
schon uber dreizehn Jahre gegen Kinderpornografie und nationalsozialistische Wiederbetatigung
im Internet. Seit Beginn der Stopline haben wir bereits tber 30.000 Hinweise auf illegales Material
bearbeitet, Tendenz steigend.

Im Jahr 2011 verzeichnete die Stopline ca. 3500 eingegangene Meldungen. Das sind zwar deut-
lich weniger Meldungen im Vergleich zum Jahr 2010 (5000 Meldungen), im langjahrigen Schnitt
ist jedoch eine kontinuierliche Steigerung zu beobachten. Die Zahl der von Stopline als tatsachlich
illegal eingestuften Inhalte ist tendenziell riicklaufig - leider heil3t das jedoch nicht zwingend, dass
das Internet ,sicherer geworden ist. Es wird dem User zwar erschwert, beim ,normalen” Surfen
zuféllig auf illegale Inhalte zu stoRen; der Schluss liegt aber nahe, dies damit zu begriinden, dass
verbotene Inhalte immer mehr in geschlossene Foren lbersiedeln.

An dieser Stelle soll allerdings auch erwahnt werden, dass im gesamten Jahr 2011 nur ein einziger
Fall auf einem &sterreichischen Server lokalisiert wurde. Alle anderen Meldungen bezogen sich
auf Inhalte, die im Ausland gehostet wurden. Die Gesetzeslage zu den Themen Kinderpornografie
und nationalsozialistische Wiederbetatigung ist in Osterreich eindeutig und die Zusammenarbeit
der Exekutive mit Stopline funktioniert sehr gut. Sehr erfreulich ist auch die Kooperation mit den
INHOPE Partner-Hotlines in den Partnerlandern. 95% aller eingegangenen Meldungen betrafen
2011 ein Partnerland, was eine rasche Bearbeitung der Falle gewahrleistet.

Stopline wiirde jedoch nicht funktionieren, ohne die vielen aufmerksamen Userinnen und User, die
durch das Melden eines illegalen Inhaltes im Web ihre soziale Verantwortung beweisen und somit
mithelfen, das Internet ein Stlick ,sauberer zu machen. Weiter so!

GroRer Dank gebihrt auch unseren finanziellen Unterstiitzern, dem Safer Internet Programm der
EU und nic.at, der Vergabestelle flr .at-Domains.

Last, but not least mdéchte ich meinen fleiRigen Mitarbeitern Dank aussprechen. Ohne sie wiirde
die Stopline nicht so einwandfrei funktionieren.

Die gute Zusammenarbeit mit den dsterreichischen ISPs im Rahmen der ISPA erlaubt die soforti-
ge Loschung illegaler Inhalte im Internet, allerdings tauchen diese oft hartnackig an anderer Stelle
wieder auf. Die vermehrte Prasenz der Stopline in den Medien und im Internet kdnnte dazu bei-
tragen, dass die Anzahl der illegalen Inhalte weiter sinkt. In diesem Sinne appelliere ich an Sie als
User: Verlinken Sie von lhrer Website auf www.stopline.at oder verdéffentlichen Sie das Logo der
Stopline. Aber vor allem: Schauen Sie nicht weg! Melden Sie Online-Inhalte, wenn Sie das Gefuhl
haben, dass diese gegen das Gesetz verstoRen kdnnten. So kdnnen wir alle dazu beitragen, das
Internet ein Stiick sicherer zu machen.

Dr. Barbara SchloRbauer
Projektleiterin und Vorsitzende des Stoplinebeirats
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Meldestelle gegen Kinderpornografie und nationalsozialistische Wiederbetatigung

STOPLINE IM UBERBLICK

Die Meldestelle Stopline ist die Online-Anlaufstelle fiir Personen, die im Internet auf
folgende illegale Inhalte stoRen:

» Kinderpornografie
* Nationalsozialistische Wiederbetatigung.

Oberstes Ziel der Stopline ist die Entfernung dieser illegalen Inhalte aus dem Inter-
net, insbesondere im Hinblick auf Verdffentlichungen in Osterreich.

Stopline wurde im Jahr 1998 ins Leben gerufen. Sie wird als Selbstverpflichtung
der Osterreichischen Internet Service Provider von der ISPA, dem Verband der 6s-
terreichischen Internet Service Provider Austria (www.ispa.at), betrieben (Seite 15).
Gegriindet wurde Stopline nachdem 1997 auf dem Server eines 6sterreichischen
Providers kinderpornografisches Material gefunden wurde, das ein Kunde dieses
Providers dort veréffentlicht hatte.

Seit ihrer Griindung ist Stopline eine von den Behoérden autorisierte und anerkannte Meldestelle. Sie arbeitet eng mit
dem Bundesministerium fir Inneres' und im Rahmen der ISPA mit den Internet Service Providern zusammen. Zur er-
folgreichen internationalen Bekampfung gehdrt Stopline aufierdem dem weltweiten Hotline-Netzwerk von INHOPE an.

In den mehr als 13 Jahren seit der Griindung der Stopline wurden tber 29.000 Meldungen bearbeitet. Das Jahr 2011
brachte mit mehr als 3500 Meldungen einen ahnlichen Meldungseingang wie im Jahr 2009. Etwa 16% der gemeldeten
Inhalte wurden von den Stopline-Mitarbeitern auch tatsachlich als illegal eingestuft, die tibrigen Meldungen wurden als
rechtlich unbedenklich beurteilt.

Stopline - Meldungen 1999 bis 2011
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Seit der Griindung der Stopline 1998 gingen insgesamt knapp 30.000 Meldungen ein. Der Meldungseingang 2011 war mit etwas (ber 3.500 Meldungen
gegentiber 2010 riickldufig, im langjéhrigen Vergleich aber weiterhin steigend. Der Prozentsatz der tatséchlich als illegal eingestuften Inhalte ist in den
letzten sieben Jahren tendenziell riickl&ufig.

' Bundeskriminalamt — Meldestelle Kinderpornografie und Bundesamt flr Verfassungsschutz und Terrorismusbekampfung — Meldestelle NS-Wieder-
betatigung
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Jahresbericht 2011

SO ARBEITET STOPLINE

Das folgende Kapitel beschreibt die Haupttatigkeit der
Stopline - die Meldungsbearbeitung. Eingangs hervorge-
hoben wird, dass die Mitarbeiter der Stopline nicht selbst
aktiv nach illegalen Inhalten im Internet suchen. Bearbei-
tet werden ausschlieRlich Online-Inhalte, die von aufmerk-
samen Internet-Usern bzw. Partner-Hotlines innerhalb des
internationalen Netzwerkes von Hotlines (INHOPE, siehe
Seite 17) an Stopline gemeldet werden.

WAS KONNEN SIE MELDEN?

Stopline bearbeitet Meldungen zu den Themen

« Kinderpornografie gemaR § 207a Strafgesetzbuch
* Nationalsozialistische Wiederbetatigung geman
Verbotsgesetz, Abzeichengesetz u.a.

Detaillierte rechtliche Information zu diesen Straftatbe-
standen finden Sie auf den Seiten 6f.

Meldungen zu sonstigen Themen, die nicht unmittelbar
in den Zustandigkeitsbereich der Stopline fallen, werden
ebenfalls angenommen, aber inhaltlich nicht bearbeitet
sondern im Bedarfsfall an zustédndige Stellen weitergelei-
tet.

Stopline bearbeitet gemaf ihrer Vereinbarung mit der 6s-
terreichischen Exekutive Meldungen zu den folgenden
Online-Diensten:

«  WWW - also das World Wide Web
* Newsgroups
« E-groups

Meldungen zu Filesharing-Programmen, Chatrooms oder
E-mail werden — ohne Nennung des Absenders — an die
Polizei weitergeleitet.

WIE KONNEN SIE MELDEN?

Hinweise zu illegalen Online-Inhalten kann man — auch
anonym - entweder

* per Web-Formular auf www.stopline.at
* oder mittels E-Mail an meldung@stopline.at

an Stopline Gbermitteln.

WICHTIG IST:

= bei Webseiten: ein eindeutiger URL;

= bei Filesharing-Programmen: eine genaue Angabe des
Autors, des Datums, des Betreffs und/oder des Suchbe-
griffes;

= bei Newsgroups: Angabe einer detaillierten Beschreibung
des Postings; wichtig sind dabei der Name der News-
group, der Newsserver, Absender, Datum und Betreff des
Postings.

WWW. at

ACHTUNG - kein Bildmaterial mitsenden!

Es wird ausdriicklich davon abgeraten, Bildmaterial mitzu-
senden, da dies bereits eine illegale Handlung darstellen
kann. Der Stopline geniigt zur Nachverfolgung der Mel-
dung eine mdglichst genaue Quellenangabe des verdach-
tigen Materials.
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DER MELDUNGSEINGANG

Die Stopline erhédlt zu den Themen Kinderpornografie,
nationalsozialistische Wiederbetatigung und auch zu
sonstigen Inhalten rund 300 Meldungen pro Monat. Die-
se werden binnen eines Werktages von den Mitarbeitern
bearbeitet. Ein GrofRteil der Meldungen (78 Prozent) wird
vom Absender der Meldung der Kategorie ,Kinderporno-
grafie* zugeordnet.

DIE MELDUNGSBEARBEITUNG

Das erfolgreiche Auffinden der beanstandeten Inhalte ist
abhangig von der Qualitat der Meldung. Je genauer die
Beschreibung an Stopline ist, desto rascher und effizien-
ter kann der Meldung nachgegangen werden.
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IThre Meldung
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ILLEGALE INHALTE

Die Stopline-Mitarbeiter beurteilen in der Folge, ob der
gemeldete Inhalt wirklich nach den Kriterien des &sterrei-
chischen Rechts illegal ist. Bei gesetzwidrigem Material
ermittelt Stopline technisch den sogenannten Hostprovi-
der, also den Provider bzw. Server, iber den der illegale
Inhalt ins Netz gestellt wurde.

ILLEGALER INHALT IN OSTERREICH:

Wurde der Inhalt tiber einen 6sterreichischen Internet Ser-
vice Provider (ISP) bereitgestellt, werden sofort weitere
Schritte eingeleitet:

Information an die Exekutive: Beweissicherung

Stopline kontaktiert umgehend die dsterreichische Exeku-
tive und informiert Giber den illegalen Inhalt, sodass diese
entsprechende BeweissicherungsmafRnahmen durchfiih-
ren kann.

Information an den Provider: Entfernung der Inhalte

Um die illegalen Inhalte in der Folge dann auch tatsachlich
zu entfernen, wird weiters der ISP kontaktiert und ersucht,
die Inhalte technisch aus dem Internet zu entfernen, so-
dass diese von Internet-Nutzern nicht mehr aufgerufen
werden kdonnen.

Die Stopline selbst I6scht oder zensuriert keine vermeint-
lich illegalen Inhalte, sondern gibt Providern lediglich
Empfehlungen fur die weitere Vorgehensweise. Der Provi-
der entscheidet selbst, wie er auf die Information Uber den
Inhalt reagiert. In Osterreich sind sich die Provider ihrer
Verantwortung aber sehr wohl bewusst, sodass illegale
Inhalte umgehend vom Netz entfernt werden.

WICHTIG:
Im Jahr 2011 wurde an Stopline nur eine Webseite mit ille-
galen Inhalten gemeldet, der in Osterreich gehostet wurde.

STOPLINE

www..at
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Provider Exekutive Pariner Hotlina

\J \J \J

vor Ort

\/

Aktion

ILLEGALER INHALT INTERNATIONAL:

Wird das illegale Material tber einen auslandischen Ser-
ver verbreitet, wird dies folgendermallen bearbeitet:

Information an die Exekutive

Es werden ebenfalls die heimischen Behodrden verstan-
digt.

Information an die INHOPE-Partner-Hotline

Parallel leitet die Stopline die Informationen an auslandi-
sche INHOPE-Partner-Hotlines (siehe Seite 17) weiter,
sofern eine derartige Hotline im betroffenen Land existiert.
Die Partner-Hotline startet ihrerseits ihren Arbeitsablauf
und informiert die relevanten Behdrden bzw. Provider in
ihrem Land.

Diese Vorgehensweise hat den Vorteil, dass langwierige
Bulrokratien zwischen nationalen Exekutivorganen ver-
kiirzt werden und langjahrig erfahrene Hotlines vor Ort
ihre guten Kontakte nutzen kdnnen, um mdglichst rasch
die illegalen Inhalte aus dem Internet zu entfernen.

Jahresbericht 2011
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WAS IST KINDERPORNOGRAFIE?

Nicht alles, was auf den ersten Blick aussieht wie Kinderpornografie, entspricht auch

dem strafrechtlichen Tatbestand. Im Zusammenhang mit der Tatigkeit der Stopline Kinderpornografie:

sind als Kinderpornografie besonders Bilder von geschlechtlichen Handlungen, in die = Minderjahrig, d.h. unter 187
Minderjahrige involviert sind, hervorzuheben. Als minderjahrige Person gilt, wer das = Sexuelle Handlungen?

18. Lebensjahr noch nicht vollendet hat, ein unmindiger Minderjahriger hat das 14. = Fokus auf Geschlechtsteile?
Lebensjahr noch nicht vollendet. Pornografische Darstellungen kénnen in Form von

Fotografien oder Filmen und Ahnlichem erfolgen.

Einen Graubereich stellen andere Darstellungen wie Zeichnungen, Gemalde, Comics oder Bildmontagen dar, bei denen
nicht auf den ersten Blick klar ist, ob es sich um reale Aufnahmen handelt. Hier kommt es darauf an, ob fiir den Be-
trachter des Bildes der Eindruck entsteht, dass eine geschlechtliche Handlung mit Minderjahrigen tatséchlich stattfindet.
Nicht strafbar im Sinne des Kinderpornografie-Gesetzes, aber eventuell aufgrund anderer gesetzlicher Bestimmungen,
sind Texte, in denen sexuelle Handlungen mit Kindern beschrieben werden.

Kinderpornografie definiert sich nach § 207a StGB durch geschlechtliche Handlungen an oder durch einen Fokus auf
die Geschlechtsteile von Minderjahrigen. Nicht darunter fallen z.B. neutrale Fotos von Minderjahrigen am FKK-Strand.

Handelt es sich bei einem Bild um Kinderpornografie, so ist jede Handlung, die damit im Zusammenhang steht, verbo-
ten: wissentliches Zugreifen darauf im Internet, Herstellen, Anbieten, (sich) Verschaffen, Uberlassen, Vorfiihren, Besit-
zen oder sonstige Zuganglichmachung von Kinderpornografie, auch die Einfuhr, Beférderung und Ausfuhr.

Zu erwahnen ist an dieser Stelle unbedingt, dass es sich bei diesem Bildmaterial generell um strafbare Tatbestande
handelt, deren Verfolgung der Polizei und Staatsanwaltschaft vorbehalten ist. Deshalb ist von gezielten Recherchen
im Internet durch Nutzer unbedingt abzuraten. Auch wer es mit den besten Absichten tut, etwa um es der Stopline zu
melden, macht sich unter Umsténden strafbar.

AUSZUG AUS DEM STRAFGESETZBUCH

§ 207a StGB - Pornografische Darstellungen Minderjéhriger

(1) Wer eine pornografische Darstellung einer minderjahrigen Person (Abs. 4)

1. herstellt oder

2. einem anderen anbietet, verschafft, iberlasst, vorflihrt oder sonst zuganglich macht,

ist mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

(2) Mit Freiheitsstrafe von sechs Monaten bis zu flinf Jahren ist zu bestrafen, wer eine pornografische Darstellung einer min-
derjahrigen Person (Abs. 4) zum Zweck der Verbreitung herstellt, einfihrt, beférdert oder ausfiihrt oder eine Tat nach Abs. 1
gewerbsmaRig begeht. Mit Freiheitsstrafe von einem bis zu zehn Jahren ist zu bestrafen, wer die Tat als Mitglied einer kriminel-
len Vereinigung oder so begeht, dass sie einen besonders schweren Nachteil der minderjahrigen Person zur Folge hat; ebenso
ist zu bestrafen, wer eine pornografische Darstellung einer minderjéhrigen Person (Abs. 4) unter Anwendung schwerer Gewalt
herstellt oder bei der Herstellung das Leben der dargestellten minderjahrigen Person vorsétzlich oder grob fahrlassig gefahrdet.
3) Wer sich eine pornografische Darstellung einer miindigen minderjahrigen Person (Abs. 4 Z 3 und 4) verschafft oder eine
solche besitzt, ist mit Freiheitsstrafe bis zu einem Jahr zu bestrafen. Mit Freiheitsstrafe bis zu zwei Jahren ist zu bestrafen, wer
sich eine pornographische Darstellung einer unmiindigen Person (Abs. 4) verschafft oder eine solche besitzt.

(3a) Nach Abs. 3 wird auch bestraft, wer im Internet wissentlich auf eine pornografische Darstellung Minderjahriger zugreift.

(4) Pornografische Darstellungen Minderjahriger sind

1. wirklichkeitsnahe Abbildungen einer geschlechtlichen Handlung an einer unmiindigen Person oder einer unmiindigen Person
an sich selbst, an einer anderen Person oder mit einem Tier,

2. wirklichkeitsnahe Abbildungen eines Geschehens mit einer unmiindigen Person, dessen Betrachtung nach den Umstanden
den Eindruck vermittelt, dass es sich dabei um eine geschlechtliche Handlung an der unmundigen Person oder der unmundi-
gen Person an sich selbst, an einer anderen Person oder mit einem Tier handelt,

3. wirklichkeitsnahe Abbildungen

a) einer geschlechtlichen Handlung im Sinne der Z 1 oder eines Geschehens im Sinne der Z 2, jedoch mit miindigen Minderjah-
rigen, oder

b) der Genitalien oder der Schamgegend Minderjahriger, soweit es sich um reilerisch verzerrte, auf sich selbst reduzierte und
von anderen Lebensauflerungen losgeldste Abbildungen handelt, die der sexuellen Erregung des Betrachters dienen;

4. bildliche Darstellungen, deren Betrachtung - zufolge Veranderung einer Abbildung oder ohne Verwendung einer solchen -
nach den Umstanden den Eindruck vermittelt, es handle sich um eine Abbildung nach den Z 1 bis 3.

(5) Nach Abs. 1 Z 1 und Abs. 3 ist nicht zu bestrafen, wer 1. eine pornografische Darstellung einer miindigen minderjahrigen
Person mit deren Einwilligung und zu deren eigenem Gebrauch herstellt oder besitzt oder 2. eine pornografische Darstellung
einer miindigen minderjahrigen Person nach Abs. 4 Z 4 zu seinem eigenen Gebrauch herstellt oder besitzt, sofern mit der Tat
keine Gefahr der Verbreitung der Darstellung verbunden ist.
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WAS IST NATIONALSOZIALISTISCHE WIEDERBETATIGUNG?

In Osterreich ist die Leugnung von NS-Verbrechen, ebenso wie die Verbrei-
tung und Verherrlichung nationalsozialistischen Gedankengutes, unter Strafe
gestellt. Bei der Bekampfung kommen unter anderem die unten angefihrten NS-Wiederbetatigung:

. A = i _
gesetzlichen Bestimmungen zur Anwendung. Verherrlichung von NS-Gedankengut
= Verbotene Abzeichen/Uniformen

= Leugnung von NS-Verbrechen

Beide Bestimmungen bringen klar zum Ausdruck, dass nicht die sachliche, kri-
tische oder historische Auseinandersetzung mit dem Ideengut einer verbotenen
Organisation an sich verboten ist, sondern das Gutheilen dieser Ideen.

Problem: Unterschiedliche Gesetzeslage international

Im Gegensatz zur Gesetzeslage in Osterreich und auch Deutschland werden z.B. in GroRbritannien oder den USA der-
artige Aktivitaten bis zu einem gewissen Grad vom Recht auf Meinungs- und Redefreiheit geschiitzt. In diesen Landern
gibt es keine rechtliche Grundlage fiir GegenmafRnahmen. Daher ist es sehr schwierig, Seiten zu Idschen, die in einem
dieser Lander gehostet werden.

VERBOTSGESETZ

(Verfassungsgesetz vom 8.5.1945 iiber das Verbot der NSDAP)

§1 Die NSDAP, ihre Wehrverbande (SS, SA, NSKK, NSFK), ihre Gliederungen und angeschlossenen Verbéande sowie alle
nationalsozialistischen Organisationen und Einrichtungen tberhaupt sind aufgel®st; ihre Neubildung ist verboten. ...

§3 Es ist jedermann untersagt, sich, sei es auch auRerhalb dieser Organisationen, fir die NSDAP oder ihre Ziele irgendwie zu
betatigen.

§3a Einer gerichtlich strafbaren Handlung macht sich schuldig und wird mit Freiheitsstrafe von zehn bis zu zwanzig Jahren, bei
besonderer Gefahrlichkeit des Taters oder der Bestatigung auch mit lebenslanger Freiheitsstrafe bestraft

1. wer versucht, eine gesetzlich aufgeldste nationalsozialistische Organisation aufrechtzuerhalten oder wiederherzustellen oder
mit einer solchen Organisation oder einer in ihrem Namen handelnden Person in Verbindung zu treten; als nationalsozialistisch
Organisationen (§1) gelten: die NSDAP, die SS, die SA, das NSKK; das NSFK, der NS-Soldatenring, der NS-Offiziersbund,
alle sonstigen Gliederungen der NSDAP und die ihr angeschlossenen Verbande, sowie jede andere nationalsozialistische
Organisation.

2. wer eine Verbindung griindet, deren Zweck es ist, durch Betatigung ihrer Mitglieder im nationalsozialistischen Sinn die
Selbsténdigkeit und Unabhéngigkeit der Republik Osterreich zu untergraben oder die &ffentliche Ruhe und den Wiederaufbau
Osterreichs zu stéren, oder wer sich in einer Verbindung dieser Art fiinrend betatigt.

3. wer den Ausbau einer der in der Z 1 und der Z 2 bezeichneten Organisation und Verbindung durch Anwerbung von Mitglie-
dern, Bereitstellung von Geldmitteln oder in &hnlicher Weise fordert, die Mitglieder einer solchen Organisation oder Verbindung
mit Kampfmitteln, Verkehrsmitteln oder Einrichtungen der Nachrichteniibermittiung ausriistet oder in ahnlicher Weise die Tatig-
keit einer solchen Organisation oder Verbindung ermdglicht oder unterstitzt.

4. wer fir eine solche Organisation oder Verbindung Kampfmittel, Verkehrsmittel oder Einrichtungen zur Nachrichtentibermitt-
lung herstellt, sich verschafft oder bereithalt.

§3d Wer o6ffentlich oder vor mehreren Leuten, in Druckwerken, verbreiteten Schriften oder bildlichen Darstellungen zu einer der
nach §1 oder §3 verbotenen Handlung auffordert, aneifert oder zu verleiten sucht, insbesondere zu diesem Zweck die Ziele der
NSDAP, ihre Einrichtungen oder MalRnahmen verherrlicht oder anpreist, wird ... bestraft.

§3g Wer sich auf andere als die in den §§ 3a bis 3f bezeichnete Weise im nationalsozialistischen Sinne betatigt, wird sofern die
Tat nicht nach einer anderen Bestimmung strenger strafbar ist, mit Freiheitsstrafe von einem bis zehn Jahren, bei besonderer
Gefahrlichkeit des Taters oder Betatigung bis zu 20 Jahren bestraft.

§3h ...wird auch bestraft, wer in einem Druckwerk, im Rundfunk oder in einem anderen Medium oder sonst &ffentlich auf eine
Weise, dass es vielen Menschen zugéanglich ist, den nationalsozialistischen Volkermord oder andere NS-Verbrechen gegen die
Menschlichkeit leugnet, gréblich verharmlost, gutheiRt oder zu rechtfertigen sucht.

ABZEICHENGESETZ

(Bundesgesetz vom 5.4.1960, mit dem bestimmte Abzeichen verboten werden)

§1 (1) Abzeichen, Uniformen oder Uniformteile einer in Osterreich verbotenen Organisation diirfen &ffentlich weder getragen
noch zur Schau gestellt, dargestellt oder verbreitet werden. Als Abzeichen sind auch Embleme, Symbole und Kennzeichen
anzusehen.

§2 (1) Die Verbote des §1 finden, wenn nicht das Ideengut einer verbotenen Organisation gutgehei3en oder propagiert wird,
keine Anwendung auf Druckwerke, bildliche Darstellungen, Auffiihrungen von Bihnen- und Filmwerken sowie Ausstellungen,
bei denen Ausstellungsstlicke, die unter §1 fallen, keine wesentlichen Bestandteile der Ausstellung darstellen. (2) Auf sonstige
Ausstellungen finden die Verbote des §1 dann keine Anwendung, wenn sich die Ausstellung und deren Zweckbestimmung
eindeutig gegen das Ideengut der betreffenden verbotenen Organisation richtet.
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DAS JAHR 2011 IN ZAHLEN

Im Jahr 2011 sind bei der Stopline
Uber 3500 Meldungen eingegangen,
was einen leichten Rickgang ge-
geniiber dem Vorjahr bedeutet. Von
diesen eingegangenen Meldungen
wurden 508 als tatsachlich illegal in
Bezug auf Kinderpornographie und
41 als nationalsozialistische Wieder-
betatigung eingestuft.

o II
dan Fab
18 ]

" Satiges
B S Wisderbelatigung 14 1
= Knderpomograie 253 138

§ 8 B B B & & B

g

Da illegale Inhalte meist im Ausland
gehostet werden, ist die internatio-
nale Zusammenarbeit immens wich-
tig. 2011 konnten etwa 95 Prozent
aller als illegal definierten Inhalte an
eine INHOPE-Partner-Hotline — der-
zeit 41 Meldestellen in 36 Landern
— weitergeleitet werden. Haufigste
Ursprungslander der an Stopline ge-
meldeten Inhalte waren neben den
USA und den Niederlanden auch
Deutschland und Kanada.

Stopline - Eingegangene Meldungen 2011

Apt  Mai am |
38 1) 52

d Aug
118 L] -]
o k] L] ] kL] L]
388 L] e s e ol

Lediglich 5 Prozent der von Stopline
als illegal beurteilten Inhalte wurden
in Landern ohne Partner-Hotline ge-
hostet. In diesen Fallen ergreifen das
Bundeskriminalamt oder das Bun-
desamt fur Verfassungsschutz und
Terrorismusbekampfung die relevan-
ten MaRnahmen unter Zuhilfenahme
der internationalen Kooperation im
Rahmen von Interpol.
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Ein GroBteil der Meldungen wurde von den Internet-Usern in die Kategorie Kinderpornografie einge-

stuft (78 Prozent), etwa 6 Prozent der Meldungen wurden vom Absender als NS-Wiederbetétigung

kategorisiert und etwa 16 Prozent der Meldung betrafen sonstige Themen.

Stopline - Meldungseingang 2011
Kategorisiorung durch Malder
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Stopline - Als illegal eingestufte Inhalte 2011
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Tats&chlich illegale Inhalte wurden 2011 von den Mitarbeitern der Stopline in knapp 15,5 Prozent der Félle gefunden. Dies stellt zu den
Jahren 2009 (28 Prozent) und 2010 (20 Prozent) eine deutliche Reduktion dar.
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Stopline - Als illegal singestufte Inhalte 2011
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Stopline - Meldungsinhalt vs.
Evaluierung durch Stopline 2011
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2011 betrafen tatsdchlich etwa 15,5 Prozent der Meldungen Inhalte,
die Kinderpornografie oder NS-Wiederbetétigung darstellen. Die rest-
lichen 84,5 Prozent unterteilen sich in ,legale Pornografie “ (d.h. alle
abgebildeten Personen sind eindeutig volljhrig), ,nicht illegal” (d.h. die
Darstellungen verletzten kein Gesetz), ,nicht auffindbar*, ,keine Bear-
beitung méglich” und ,Sonstiges®, also Themen, die deutlich aul3erhalb
des Zusténdigkeitsbereiches der Stopline liegen.
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Auch 2011 wurden vorrangig Webseiten des World Wide Web von Usern an die
Stopline gemeldet, die Zahl der gemeldeten Newsgroups, Filesharing-Program-
me und E-Groups nimmt kontinuierlich stark ab.
Stopling - Top 10 der Urspnangalindss
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2011 wurde eine Webseite mit illegalen Inhalten an Stopline gemeldet, die in Os-
terreich gehostet wurde. Wahrscheinliche Hauptursprungslénder der vermeint-
lich illegalen Inhalte, die an Stopline gemeldet wurden, waren auch im Jahr 2011
vorrangig die USA, gefolgt von den Niederlanden, Deutschland und Kanada.
Vermehrt finden sich aber auch vermutlich illegale Inhalte auf Hostservern in
L&ndern wie Japan, Russland und Kasachstan.

Stopline - Welterkeltung llegaler inhalte 2011

i

Im Jahr 2011 waren es 518 Meldungen (ber vermutlich illegale Inhalte, die Sto-

Pt BE

pline an das Gsterreichische Bundeskriminalamt bzw. den Verfassungsschutz
des BMI weitergeleitet hat. Um mdéglichst effizient gegen illegale Inhalte im Aus-
land vorzugehen, wurden aulBerdem 492 dieser Meldungen auch an zusténdige
ausléndische INHOPE-Partner-Hotlines weitergeleitet. Da eine Webseite mit
vermutlich illegalen Inhalten in Osterreich gefunden wurde, wurde von Stopli-
ne auch der zustdndige dsterreichische ISP kontaktiert, der diese Inhalte auch
umgehend entfernt hat.

Jahresbericht 2011 WWwWw. .at 11 -
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DIE WICHTIGSTEN ZAHLEN AUF EINEN BLICK

Bei Stopline eingegangene Meldungen 2011 / davon als illegal eingestuft — nach Inhalten:

Anzahl davon als illegal | davon als illegal
eingestuft - in Prozent
Kinderpornografie 2776 508 18,3 %
NS-Wiederbetatigung 195 41 21 %
Sonstige 577 0 0 %
Eingegangene Meldungen gesamt | 3548 549 15,5 %

Bei Stopline eingegangene Meldungen 2011 / davon als illegal eingestuft — nach Online-Diensten:

-12 -
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Anzahl davon als illegal | davon als illegal
eingestuft - in Prozent
World Wide Web 3505 542 15,5 %
Filesharing Programme 10 2 20 %
Newsgroups 2 0 0 %
e-groups 7 5 71,4 %
Sonstige 24 0 0 %
Eingegangene Meldungen gesamt | 3548 549 15,5 %
Die haufigsten Ursprungslander 2011:

USA 370 67,4 %

Niederlande 57 10,4 %

Deutschland 43 7,8 %

Kanada 19 3,5%

Japan 18 3,3 %

Russland 15 2,7 %

Osterreich 1 0,2 %

Sonstige 26 4.7 %

WwWw. .at
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RUCKBLICK AUF DAS JAHR 2011

STOPLINE-WEBSEITE

Im Jahr 2011 wurde die Webseite immer wieder aktualisiert und auch neue Bereiche und Inhalte hinzugefigt.

| -
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www.stopline.at

- FOLDER

Der Folder der Stopline gibt dem interessierten Internetnutzer einen Uberblick (iber die
sTOPLINE | Aktivitdten der Stopline. Der Folder kann direkt auf der Webseite www.stopline.at ange-
E"' i =T i fordert oder als PDF-Datei heruntergeladen werden.

SAFERINTERNET DAY 2011

Am 8. Februar 2011 fand zum 8. Mal der Europaische Safer Internet Day statt.

Er ist der jahrliche Hohepunkt der Aktivitaten der nationalen Informations- und Koordi-
nierungsstellen fir sichere Internetnutzung und des Safer Internet Netzwerks der EU
(Insafe) und steht unter der Schirmherrschaft von EU-Kommissarin Neelie Kroes.

Unter dem EU-weiten Motto ,It's more than a game, it's your life!“ setzte der Safer
Internet-Aktions-Monat Februar 2011 einen Schwerpunkt an Schulen.

Weitere Infos: www.saferinternet.at/sid2011/

Jahresbericht 2011 WWW. .at -13-
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STOPLINE 2011 IN DEN MEDIEN
Auch 2011 wurde Stopline vielfach in der Presse genannt, hier ein Auszug:
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DIE STRUKTUR DER STOPLINE

ISPA - BETREIBER DER STOPLINE

'
Die ISPA — die Vereinigung der Internet Service Provider Aus- 'spa

tria - ist die Dachorganisation der Osterreichischen Internet-
. . . . . Internet Service Providers Austria
Wirtschaft und vertritt deren Interessen in nationalen und in-
ternationalen Angelegenheiten. Sie wurde im Jahr 1997 als
eingetragener Verein gegrindet und hat derzeit rund 200 Mit-
glieder aus den Bereichen Access, Services, Hosting und Content.

Die ISPA versteht sich als Sprachrohr der 6sterreichischen Internetwirtschaft gegeniiber Regierung, Behdrden und
anderen Institutionen, Verbanden und Gremien und férdert die Kommunikation der Markt-Teilnehmer untereinander.
Ihr Anliegen ist die Gestaltung der optimalen wirtschaftlichen und rechtlichen Bedingungen fiir die Entwicklung des
Internets.

Seit 1998 hat sich die ISPA aulRerdem dem Kampf gegen Kinderpornografie und nationalsozialistische Wiederbetati-
gung im Internet verschrieben und im Rahmen einer Arbeitsgruppe, die heute noch in Form des Stopline-Beirats be-
steht, die Stopline ins Leben gerufen und im ISPA Code of Conduct verankert.

www.ispa.at

DER STOPLINE-BEIRAT

Beratendes Organ der Stopline ist der Stopline-Beirat. Das Gremi-

um ist eine Kommunikationsplattform fiir Experten der Wirtschaft, Stopline-Beirat

der Internetindustrie und der Behdrden. Fachleute wie z. B. Juristen,

Universitatsprofessoren und IT-Sicherheitsexperten bringen zusatz- ‘ ISPA -

liches Know-How ein. Der Stopline-Beirat fordert die Zusammen- Verhaitensrichtlinien
arbeit der verschiedenen Organisationen im Kampf gegen illegale \

Inhalte im Internet und den Austausch von Wissen und gewéhrleistet STOPLINE

so die Mdglichkeit zur bestmoglichen gegenseitigen Unterstitzung.

DIE MITGLIEDER DES STOPLINE-BEIRATES 2011:

» Andreas Wildberger - ISPA Generalsekretar

* Romana Cravos - ISPA

* Wolfgang Schwabl - A1 Telekom Austria AG

« Ewald Ebner - Bundeskriminalamt

» Sibylle Geilller - Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung
» Gabriele Schmélzer - Universitat Graz

* Michael Pilz - Rechtsanwalt

» Christian Reiser - Sicherheitsexperte

* Richard Wein - Geschéftsflihrer nic.at

* Thomas Griinewald - Oberstaatsanwalt, Bundesministerium fiir Justiz
» Harald Gremel - Bundeskriminalamt

» Bernhard Jungwirth - Saferinternet.at

» Barbara Schlof3bauer - Juristin der nic.at, Stopline-Beiratsvorsitzende

Jahresbericht 2011 WWW. .at -15-
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STOPLINE — NATIONALE ZUSAMMENARBEIT

Der Erfolg der Stopline ist besonders auch ihren kompetenten und zuverldssigen Partnern zu verdanken, mit denen
regelmafige Treffen zum gegenseitigen Informations- und Erfahrungsaustausch stattfinden.

DIE OSTERREICHISCHE EXEKUTIVE

Stopline arbeitet seit vielen Jahren eng mit den zustandigen Abteilungen der dsterreichischen Exekutive im Innenminis-
terium zusammen.

Meldestelle fiir Kinderpornografie im Internet - Bundeskriminalamt (BK)

Das Bundeskriminalamt betreibt die polizeiliche Meldestelle fir Kinderpornografie und Kin-
dersextourismus. Stopline und die Exekutive kooperieren eng miteinander und nutzen re-
gelmaRige Treffen zum Erfahrungs- und Informationsaustausch im gemeinsamen Kampf
gegen illegale Inhalte im Internet.

Meldestelle fiir nationalsozialistische Wiederbetatigung - Bundesamt fiir Verfassungs-
schutz und Terrorismusbekdampfung (BVT)

Diese Meldestelle der Exekutive ist im Bundesamt fiir Verfassungsschutz und Terrorismusbe-
kampfung angesiedelt. Auch in diesem Themenbereich ermdglichen regelmaRige Treffen eine
erfolgreiche Zusammenarbeit und einen kontinuierlichen Erfahrungsaustausch.

www.bmi.gv.at/meldestellen

SAFER INTERNET CENTER OSTERREICH

Zur umfassenden Bewusstseinsbildung Uber die Gefahren des Internets bildet Stopline aulRerdem ein erfolgreiches
Kooperationsteam mit

- Saferinternet.at: die nationale Informations- und Koordinie-
rungsstelle fur sichere Internetnutzung unterstitzt insbeson-
dere Kinder, Jugendliche, Eltern und Lehrende bei der siche-
ren Nutzung des Internet.

Das Internet sicher nutzen!

www.saferinternet.at

m Rat auf Draht: die erfolgreiche ORF-Telefonhilfe und der 6sterreichweite Not-
ruf fur Kinder, Jugendliche und deren Bezugspersonen ist unter der Kurzwahl-
nummer ,147“ rund um die Uhr aus ganz Osterreich ohne Vorwahl zum Nulltarif

I erreichbar.

nﬂ t Drﬂ M www.rataufdraht.at
auf

Telefonhilfe fdr Kinder wnd Jugendlichs
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STOPLINE - INTERNATIONALE
ZUSAMMENARBEIT

STOPLINE - MITGLIED VON INHOPE

INHOPE (International Association of Internet Hotlines) ist die weltweite
Vereinigung von Internet Hotlines, vor allem innerhalb Europas, aber
auch in den USA, Kanada, Australien, Japan, Sidkorea, Sudafrika und
Taiwan. Ende 2011 umfasste INHOPE 41 Meldestellen-Mitglieder in 36
Landern. Stopline ist eines der Griindungsmitglieder von INHOPE und
nimmt seither eine aktive Rolle in deren Entwicklung ein.

Das gemeinsame Ziel der INHOPE-Mitglieder ist es, Kinderpornografie
mdglichst rasch und effizient aus dem Internet zu entfernen und junge
Menschen vor schadigendem und illegalem Einsatz des Internets zu
schitzen.

Die regelmafRigen INHOPE-Meetings dienen insbesondere dem umfangreichen Erfahrungsaustausch im taglichen Be-
trieb der Hotline. Einer der wichtigsten Punkte ist dabei die landerlbergreifende Zusammenarbeit bei illegalen Inhalten.
So wird bei den einzelnen Hotlines festgestellt, wo der mdglicherweise illegale Inhalt wahrscheinlich publiziert wird und
dann direkt an die entsprechende Hotline in diesem Land gemeldet. Diese Hotline wiederum verfiigt ihrerseits iber
direkte und oft unburokratische Kontakte zu den lokalen Behérden, die sofort mit der Strafverfolgung beginnen kénnen.
Dadurch kénnen Meldungen vor allem tber kinderpornografische Inhalte, die auf auslandischen Servern liegen, rasch,
effizient und erfolgreich verfolgt werden.

So hat Stopline im Jahr 2011 von den etwa 550 Meldungen, die tatsachlich illegale Inhalte betroffen haben, knapp 500
Meldungen umgehend an Partner-Hotlines weitergeleitet.

www.inhope.org
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STOPLINE - FINANZIELLE UNTERSTUTZUNG

EU - SAFER INTERNET PROGRAMM

Die EU leistet im Rahmen dieses Programmes einen erheblichen Beitrag zum
Kampf gegen illegale und schadliche Inhalte im Internet und ermdglicht die Finan-
zierung von Aktivitaten zur gemeinsamen Vorgehensweise innerhalb der Europa-
ischen Union.

Gesamtziel des Projekts ist die Férderung der sicheren Nutzung des Internet und
neuer Online-Technologien und der Kampf gegen illegale und unerwtinschte Inhal-
te im Internet. Das Programm konzentriert sich in diesem Sinne neben den Hot-
lines besonders auch auf die Aufklarung und Schulung von Eltern, Erziehern und This project is funded under the Sa-

Kindern. In allen Bereichen soll die internationale Zusammenarbeit ein integraler fer Internet plus programme, a mul-
. . tiannual Community Programme on
Bestandteil sein. .
promoting safer use of the Internet
and new online technologies.

In Rahmen dieses Programms wird auch die Stopline von der EU finanziell unter-
stltzt.

http://ec.europa.eu/saferinternet

http://ec.europa.eu/information_society/activities/sip/index_en.htm

NIC.AT INTERNET VERWALTUNGS- UND BETRIEBSGESELLSCHAFT M.B.H.

nic.at, Registrierungsstelle fir Domains unter .at, unter-

4
stitzt Stopline bereits seit Jahren finanziell. Da nic.at die
sichere Nutzung des Internets ein grofes Anliegen ist, a
betreibt sie, neben der Unterstiitzung fir die Stopline, far

auch das 6sterreichische CERT, das Computer Emergen- the austrian registry
cy Response Team.

www.nic.at
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HAUFIG GESTELLTE FRAGEN

GIBT STOPLINE FEEDBACK ZU EINER
MELDUNG?

Stopline erteilt an den Absender einer Meldung keine Info,
ob tatsachlich illegale Inhalte aufgefunden wurden. Dies
ist so mit der dsterreichischen Exekutive abgesprochen.
Eine Pauschalaussage ware auch problematisch, da sich
Inhalte im Internet binnen kirzester Zeit &ndern kénnten
und Stopline Gefahr liefe, eventuell spater illegale Inhalte
vorher als nicht-illegal ,abgesegnet” zu haben.

Stopline wird auflerdem nicht Gber die weiteren Schritte
der Polizei informiert. Daher kénnen auch keine Auskiinf-
te bezlglich der weiteren Vorgehensweise gegen illegale
Webseiten, die im Ausland gehostet werden, erteilt wer-
den.

WARUM IST DIE INTERNATIONALE
ZUSAMMENARBEIT SO WICHTIG?

Durch die Grenzenlosigkeit des WWW und der anderen
Online-Dienste ist nur durch die internationale Zusam-
menarbeit ein moglichst effizientes Vorgehen gegen ille-
gale Inhalte gewahrleistet. Stopline engagiert sich des-
halb bereits seit Jahren im internationalen Netzwerk von
Internet-Hotlines INHOPE (vgl. Seite 17), deren Grin-
dungsmitglied sie auch ist.

WIE VIELE INTERNETSEITEN WERDEN
NACH DER MELDUNG AN STOPLINE
DURCH DEN ISP BESEITIGT?

Alle, die an Stopline gemeldet werden, Kinderpornografie
oder nationalsozialistische Wiederbetatigung beinhalten
und auch tatsachlich in Osterreich gehostet sind. Werden
derartige Webseiten im Ausland gehostet, informiert Sto-
pline umgehend Partnerhotlines in den betroffenen Lan-
dern und die zustandige Osterreichische Exekutive, um
rasch entsprechende MaRnahmen setzen zu kénnen.

WIE VIELE PERSONEN WURDEN DURCH
AKTIVITATEN DER STOPLINE VERHAF-
TET?

Die Aktivitdten der Stopline richten sich ausschlieBlich
gegen das Veroffentlichen von kinderpornografischen
und nationalsozialistischen Inhalten im Internet. Das Aus-
forschen von Produzenten oder Konsumenten derartiger
Inhalte obliegt ausschlieBlich den Strafverfolgungsbehor-
den.

WWW. at

WARUM SIND ENTFERNTE SEITEN OFT
IN KURZESTER ZEIT WIEDER ONLINE?

Ein von Stopline benachrichtigter Provider kann nur den
Zugriff auf Inhalte unter einer bestimmten Adresse unter-
binden. Dieselben Inhalte werden aber oftmals von den
tatsachlichen Betreibern umgehend unter einer neuen Ad-
resse wieder online gestellt.

WARUM WERDEN NICHT ALLE INTER-
NETSEITEN SOFORT NACH DER MEL-
DUNG AN EINE HOTLINE GELOSCHT?

Leider kann teilweise auf Inhalte, die im Ausland gehostet
werden, nicht zugegriffen werden, z.B. weil die Straftaten
in diesem Land nicht strafbar sind. Dies ist insbesondere
bei NS-Wiederbetatigung, manchmal aber auch bei Kin-
derpornografie der Fall.

Unter Umstanden ist auch der technische und damit geo-
grafische Ursprung eines Online-Dienstes nicht verifizier-
bar.

Sollte aktuell in einem Ursprungsland keine INHOPE-
Partner-Hotline existieren, so bedarf es der internationa-
len Zusammenarbeit der Polizei Uber Interpol, wodurch
sich in Einzelfallen Verzégerungen ergeben kénnen.

Es kann aber auch sein, dass es den Strafverfolgungsbe-
hoérden wichtig ist, dass manche Seiten im Netz noch eine
Zeitlang abrufbar sind, um mdglichst viele Konsumenten
ausforschen zu kénnen.
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SEHEN SIE NICHT WEG!

Kinderpornografie ist kein Kavaliersdelikt - es zeigt
den tatsachlichen sexuellen Missbrauch eines Kindes!

Die Verherrlichung der NS-Zeit oder die Verwendung
verbotener Abzeichen ist strafbar!

SETZEN SIE EIN ZEICHEN!

= Melden Sie Online-Inhalte, = Verlinken Sie von lhrer
wenn Sie das Gefuhl haben, Webseite auf
dass diese gegen das www.stopline.at.
Gesetz verstolRen konnten.

= Bestellen Sie kostenlos die = Veroffentlichen Sie das
Stopline-Broschdire. Logo der Stopline.

IHRE UNTERSTUTZUNG IST WICHTIG!
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STOPLINE
isp -

www.stopline.at

office@stopline.at

Fiir weitere Fragen und Anregungen stehen wir selbstverstandlich gerne unter office@stopline.at
zur Verfligung.

co-funded by
the European
Unian
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